


Zintegrowany cyfrowy obszar roboczy, ktory
spetnia unikalne wymagania biznesowe
| przypadki jego zastosowania?

W dzisiejszych czasach coraz powszechniejszym modelem pracy stata sie praca na odlegtosc¢. W tej
sytuacji nalezy sobie zadac¢ pytanie w jaki sposob pracodawca powinien zapewni¢ swoim pracownikom
bezpieczne stanowisko pracy z dostepem do wszystkich niezbednych zasobow firmy.

Majac na uwadze przysztosé, przedsiebiorstwa bedg nieustannie rozwija¢ model pracy na odlegtosé.
Juz teraz firmy przechodzg od zwyktego wspierania pracy zdalnej do modelu prawdziwie rozproszonych
organizaciji, pracujacych z dowolnego miejsca. Poniewaz firmy zastanawiajg sig, gdzie pracujg zespoty,
jak pracujag i jak wspierajg klientdw, inwestycje w technologie i dtugoterminowg strategie odgrywaja
ogromna role w tworzeniu silniejszej, bardziej skoncentrowanej i odpornej organizaciji.

Cyfrowa przestrzen robocza powinna umozliwia¢ pracownikom wydajng prace z dowolnego miejsca,
przy uzyciu dowolnego urzgdzenia, aby zapewni¢ bezpieczny dostep do potrzebnych aplikacji. Stworze-
nie odpowiedniej infrastruktury nie tylko zapewnia im mozliwos¢ wykonywania pracy, ale daje swobode
i zwieksza efektywnos¢ wykonywanych dziatan oraz wprowadza zupetnie nowy sposob i spojrzenie na
prowadzenie dziatalnosci.

Odpowiedzig na potrzeby wspétczesnego biznesu moze by¢ Digital Workspace bedacy platformg kom-
puterowg dla uzytkownikéw koncowych, zapewniajgca bezpieczny dostep w dowolnym czasie i miejscu
do wszystkich aplikacji, ustug i zasobdéw na wszystkich urzgdzeniach. Rozwigzanie obejmuje analityke
na potrzeby operacyjne i minimalizuje koszty poprzez konsolidacje i zarzgdzanie natywne w chmurze
prywatnej lub publicznej. Zmiany te zwiekszajg szybkosc¢ reakcji i wydajnos¢ IT, jednoczesnie rozbijajac
silosy, zmniejszajgc ztozonos¢ IT i catkowity koszt posiadania.

Co nalezy wzigé¢ pod uwage, aby zapewni¢ produktywnag i bezpieczng cyfrowa przestrzen roboczg? Jaka
jest wtasciwa kolejnos¢ krokow potrzebnych do wdrozenia? W dalszej czesci poradnika odpowiemy na
te pytania.
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\/Mware Digital Workspace

W ramach portfolio VMware oferowane sg produkty, ktérych celem jest dostarczenie cyfrowej przestrzeni
roboczej w organizacji. Gtéwne z nich to pakiet komponentéw Workspace ONE oraz Horizon, zapewniajgce
centralizacje zarzadzania urzgdzeniami koncowymi uzytkownikéw oraz zabezpieczenie przetwarzanych
przez uzytkownikéw danych biznesowych, poprzez przeniesienie srodowiska ich pracy do wirtualnych
pulpitéw zlokalizowanych w centrach danych. W przypadku dostepu zdalnego, bezpieczenstwo staje
sie kluczowg kwestig, ktora realizowana jest poprzez dostep uzytkownikow do danych wewnetrznych
z urzadzen roboczych konfigurowanych w modelu Zero Trust Security. Wykorzystanie zwirtualizowanych
pulpitow umieszczonych w DataCenter umozliwia konsolidacje zasobdw oraz bezpieczenstwo przetwa-
rzanych danych, jak réwniez wydtuzenie cyklu zycia urzgdzen, z ktérych uzytkownicy tgczg sie do swojej
przestrzeni roboczej.
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WORKSPACE ONE
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VMware Workspace ONE to prosta i bezpieczna platforma korporacyjna, ktéra dostarcza i zarzadza
dowolng aplikacjg na dowolnym urzadzeniu. Workspace ONE integruje zarzgdzanie tozsamoscig, apli-
kacjami i mobilnoscig w organizacji, zapewniajgc bezproblemowy i bezpieczny dostep do wszystkich
aplikacji i danych, ktérych pracownicy potrzebujg do wykonywania swojej pracy. Platforma dostepna
jest jako ustuga w chmurze lub do wdrozenia lokalnego. Sktada sie z kilku komponentéw m.in. VMware
Workspace ONE Unified Endpoint Management (UEM) i VMware Workspace ONE Access (wczesnigj
nazywanego VMware Identity Manager) oraz aplikacji zwiekszajgcych produktywno$¢ Workspace ONE,
ktére sg obstugiwane na wiekszosci popularnych platform mobilnych.

Ponadto Workspace ONE integruje sie z wirtualnymi pulpitami VMware Horizon i opublikowanymi aplika-
cjami dostarczanymi za posrednictwem Horizon i Horizon Cloud w Microsoft Azure. Ta integracja zapew-
nia szybki dostep z wykorzystaniem logowania pojedynczego (SSO) do wirtualnego pulpitu lub aplikaciji.

Workspace ONE

Unified Endpoint Management
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Workspace ONE UEM to komponent platformy stuzgcy do zarzgdzania mobilnoscig w przedsiebiorstwie.
Umozliwia rejestracje urzadzen i uzywa profili do wymuszania ustawien konfiguracji i zarzadzania urza-
dzeniami uzytkownikow. Umozliwia réwniez katalogowi aplikacji mobilnych publikowanie publicznych
i wewnetrznie opracowanych aplikacji dla uzytkownikdéw koncowych.
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Platforma Workspace ONE zapewnia nastepujgce funkcjonalnosci klasy korporacyjnej dla uzytkownikow
koncowych:

Dostarczanie i automatyzacja aplikacji w czasie rzeczywistym. Korzystajgc z nowych mozliwosci
systemu Windows, Workspace ONE umozliwia administratorom komputeréw stacjonarnych automa-
tyzacje dystrybuciji i aktualizacji aplikacji. Ta automatyzacja, w potgczeniu z technologig wirtualizacji,
pomaga zapewni¢ dostep do aplikaciji, a takze poprawi¢ bezpieczenstwo i zgodnosc.

Samoobstugowy dostep do aplikacji. Gdy uzytkownicy kofncowi zostang uwierzytelnieni za pomoca
aplikacji VMware Workspace ONE Intelligent Hub, mogg natychmiast uzyska¢ dostep do aplikac;ji
mobilnych, chmurowych i Windows za pomocg pojedynczego logowania (SSO).

Wybdr dowolnego urzgdzenia. Administratorzy mogg umozliwi¢ uzytkownikom wykorzystanie formuty
BYOD (Bring Your Own Device), oddajgc wybdr urzadzen w rece uzytkownikéw koricowych.

Rejestracja urzadzen. Proces rejestracji umozliwia zarzgdzanie urzgdzeniem w srodowisku Workspace
ONE UEM, dzieki czemu profile urzadzen i aplikacje moga by¢ dystrybuowane, a zawarto$¢ moze
by¢ dostarczana lub usuwana. Rejestracja umozliwia rowniez obszerne raportowanie na podstawie
zaewidencjonowania urzadzenia w ustudze Workspace ONE UEM.

Zarzadzanie adaptacyjne. Dla niektdrych aplikacji uzytkownicy koricowi moga logowac sie do Works-
pace ONE i uzyskiwa¢ do nich dostep bez uprzedniego rejestrowania urzadzenia. W przypadku in-
nych aplikacji wymagana jest rejestracja urzgdzenia, a aplikacja Workspace ONE moze monitowac
uzytkownika o zainicjowaniu rejestracji.

Dostep warunkowy. Zaréwno Workspace ONE Access, jak i Workspace ONE UEM majg mechanizmy
oceny zgodnosci. Gdy uzytkownicy rejestrujg swoje urzadzenia w Workspace ONE, probki danych
z urzadzenia sg wysytane do ustugi w chmurze Workspace ONE UEM zgodnie z harmonogramem
w celu oceny zgodnosci. Ta regularna ocena zapewnia, ze urzgdzenie spetnia reguty zgodnosci
okreslone przez administratora w konsoli Workspace ONE UEM. Jesli urzadzenie nie bedzie zgodne,
zostang wykonane odpowiednie akcje skonfigurowane w konsoli Workspace ONE UEM Console.
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Workspace ONE Access zawiera sktadniki zwigzane z tozsamoscig rozwigzania. Dziata jako punkt dostepu
uzytkownika do zasobdw i oparty jest o warunki tego dostepu, ktére administratorzy moga skonfigurowaé
w celu sprawdzenia urzadzenia oraz uzytkownika, ktory loguje sie do platformy.

Reguty oraz odpowiadajgce im akcje moga by¢ konfigurowane na podstawie sieci, w ktorej znajdujg sie
uzytkownicy uzywanej platformy oraz aplikacji, do ktérych uzyskujg dostep. Oprécz sprawdzania zgod-
nosci urzadzenia w Workspace ONE UEM, mozliwa jest ocena zgodnosci na podstawie zasiegu sieci
urzadzenia, typu urzgdzenia, systemu operacyjnego i poswiadczen.

Workspace ONE Access dostarcza nastepujgce funkcjonalnosci:

Ujednolicony katalog aplikacji. Katalogi aplikacji Workspace ONE Access i Workspace ONE UEM sg
taczone i prezentowane w przegladarkowym portalu Workspace ONE lub w aplikacji VMware Works-
pace ONE Intelligent Hub.

Bezpieczne aplikacje zwiekszajgce produktywnos¢: VMware Workspace ONE Boxer, Web, Content,
Notebook, People, Verify i PIV-D Manager. Uzytkownicy koricowi moga korzystac z dotgczonych funkc;ji
poczty, kalendarza, kontaktow, przegladarki, zawartosci, organizacji i uwierzytelniania, a oparte na
zasadach bezpieczenstwa srodki chronig organizacje przed wyciekiem danych, ograniczajgc sposoby
edytowania i udostepniania zatgcznikdw i plikéw.

Mobilne logowanie pojedyncze (SSO). Technologia SSO jest dostepna dla wszystkich obstugiwanych
platform. Implementacja opiera sie na funkcjach dostarczanych przez podstawowy system operacyjny.

Uwierzytelnianie wielosktadnikowe. Workspace ONE Access pozwala na integracje z narzedziami
dostarczajgcymi uwierzytelnianie wielosktadnikowe dla uzytkownikéw (MFA).

Dostep warunkowy. Kazdy proces logowania do Workspace ONE Access podlega regutom dostepu,
w ktorych zdefiniowane sg warunki jakie uzytkownik/urzgdzenie muszg spetni¢, aby uzyskac dostep
do platformy.

Bezpieczne przegladanie. Korzystanie z VMware Workspace ONE Web zamiast natywnej przegladarki
lub przegladarki innej firmy zapewnia, ze dostep do poufnych tresci internetowych jest bezpieczny
i tatwiejszy w zarzadzaniu.

Zapobieganie utracie danych (DLP). Funkcja wymusza otwieranie dokumentéw lub adreséw URL
tylko w zatwierdzonych aplikacjach, aby zapobiec przypadkowemu lub celowemu rozpowszechnianiu
poufnych informacji.

Typy zasobdéw. Workspace ONE obstuguje rozne aplikacje udostepniane za posrednictwem katalo-
gow Workspace ONE Access i Workspace ONE UEM, w tym aplikacje SAML oparte na modelu SaaS,
aplikacje i pulpity VMware Horizon, wirtualne aplikacje i pulpity Citrix, aplikacje pakowane VMware
ThinApp dostarczane za posrednictwem Workspace ONE Access oraz natywne aplikacje mobilne
dostarczane za posrednictwem Workspace ONE UEM.
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HORIZON

VMware Horizon oferuje prostote, bezpieczenstwo, szybkos¢ i skalowalnosé w dostarczaniu lokalnych
wirtualnych pulpitéw i aplikacji z ekonomig chmurowa i elastycznoscia skali, dostarczajgc ponizsze
funkcjonalnosci:

e Just-in-Time (JIT) Delivery. Prostota zarzadzania w przygotowaniu w petni gotowych i odpowiednio
skonfigurowanych, personalizowanych przestrzeni roboczych dla uzytkownikow, z wykorzystaniem
kluczowych elementéw platformy Horizon:

+ Technologia VMware Instant Clone pozwalajgca na tworzenie wirtualnych pulpitéw na zgdanie
w szybki i zautomatyzowany sposob

+ VMware AppVolumes — ustuga zapewniajgca dostarczanie aplikacji w czasie rzeczywistym

+ VMware Dynamic Environment Manager - odpowiadajgcy za personalizacje oraz konfiguracje
zasad.

@ Topologie hybrydowa lub multi-cloud . Mozliwos¢ konfigurowania i zarzgdzania wirtualnymi pulpitami
oraz aplikacjami w chmurze prywatnej lub chmurach publicznych, m.in. Microsoft Azure, VMware
Cloud on AWS, Google Cloud.

® Wsparcie dla roznych systemdw operacyjnych. VMware Horizon wspiera mozliwo$¢ udostepniania
wirtualnych pulpitéw opartych o systemy Windows oraz Linux.

® Zasady dostepu. Mozliwos¢ uproszczenia uwierzytelniania uzytkownika we wszystkich ustugach
pulpitu poprzez wykorzystanie True SSO.

® Optymalizacje strumieni Audio/Video — zwigkszajgc komfort pracy uzytkownika oraz jego produktyw-
nos¢ poprzez wsparcie optymalizacji aplikaciji takich jak Microsoft Teams, Zoom oraz Cisco Webex.

@ Integracje z innymi produktami Vmware. VMware Horizon zaktada integracje z innymi produktami
z portfolio VMware, rozszerzajgc swoje mozliwosci np. w kierunku infrastruktury hiperkonwergentne;j
(VSAN), wirtualizacji sieci (NSX) oraz platform chmury hybrydowej (VMware Cloud Foundation).

Dzieki rozwigzaniom Workspace ONE i Horizon, mozna efektywnie tworzyé ustugi z kilku sktadnikow
wielokrotnego uzytku. To modutowe, powtarzalne podejscie do projektowania tgczy komponenty i ustugi,
aby dostosowac¢ srodowisko uzytkownika koricowego bez koniecznosci stosowania specjalnych konfi-
guracji dla poszczegolnych uzytkownikdéw. Powstate srodowisko i ustugi mozna tatwo dostosowac do
zmian w biznesie i wymagan dotyczgcych przypadkow uzycia.

Platforma Workspace ONE oraz Horizon

Platforma Workspace ONE sktada sie z Workspace ONE Access i Workspace ONE UEM. Chociaz kazdy
produkt moze dziataé niezaleznie, integracja miedzy nimi umozliwia dziatanie platformy Workspace ONE.
Ponadto integrujgc sie z VMware Horizon pozwalajg na dostep uzytkownikdéw do wirtualnych pulpitéw
zlokalizowanych w centrum danych.

Workspace ONE Access i Workspace ONE UEM sg podstawowymi sktadnikami we wdrozeniu Workspace
ONE, jednak mozna wdrozy¢ wiele innych sktadnikow, w zaleznosci od przypadkéw uzycia biznesowego.
Na przyktad, jak pokazano na rysunku ponizej mozna uzy¢ VMware Unified Access Gateway aby zapewni¢
VMware Workspace ONE Tunnel lub dostep oparty na VPN do zasobéw lokalnych.

Architektura logiczna
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Dzieki lokalnemu wdrozeniu Workspace ONE zaréwno Workspace ONE UEM, jak i Workspace ONE Access
sg wdrazane w centrach danych. Ustugi te mogg by¢ réwniez wdrozone w chmurze publicznej.

e VMware Workspace ONE UEM - sktfada sie z kilku podstawowych komponentow, ktére mozna za-
instalowac na jednym serwerze. Workspace ONE UEM dziata jako platforma MDM, MCM i MAM.

® Workspace ONE Access — Dziata jako dostawca tozsamosci, synchronizujgc sie z Active Directory
w celu zapewnienia logowania jednokrotnego w aplikacjach opartych na SAML, aplikacjach i pulpi-
tach opartych na VMware Horizon oraz aplikacjach spakowanych VMware ThinApp. Workspace ONE
Access jest rowniez odpowiedzialny za wymuszanie zasad uwierzytelniania opartych na sieciach,
aplikacjach lub platformach.
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Sreers
Wiele opcjonalnych sktadnikéw we wdrozeniu Workspace ONE jest wspdlnych zaréwno dla wdrozenia
chmurowego, jak i lokalnego.

Connection Servors

e AirWatch Cloud Connector (ACC). Dziata w sieci wewnetrznej, dziatajgc jako serwer proxy, ktéry
bezpiecznie przesyta zadania z Workspace ONE UEM do krytycznych sktadnikéw infrastruktury kor-
poracyjnej organizacji. Organizacje moga korzystac z zalet Workspace ONE UEM, integrujgcego sie
z istniejgcymi systemami LDAP, urzedem certyfikacji, pocztg e-mail i innymi systemami wewnetrznymi.

® Workspace ONE Access Connector. Umozliwia synchronizacje katalogéw i uwierzytelnianie miedzy
lokalng ustuga Active Directory a ustugg Workspace ONE Access.

e VMware Unified Access Gateway. Zapewnia bezpieczne ustugi brzegowe i umozliwia zewnetrzny
dostep do zasobow wewnetrznych.

Zaréwno Horizon, jak i Horizon Cloud Service mozna potaczy¢ i zintegrowaé z wdrozeniem Workspace
ONE, niezaleznie od tego, czy jest to wdrozenie lokalne czy chmurowe. Zintegrowana platforma Horizon
pozwala na bezpieczne potgczenie uzytkownikéw do wirtualnego pulpitu i zasobéw wewnetrznych or-
ganizacji.
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NajczeSciej zadawane pytania
Czym jest VDI?

Virtual Desktop Infrastructure (VDI) to technologia, ktéra pozwala na hostowanie wielu sesji wirtualnych
pulpitow na serwerach fizycznych, oraz udostepnianie zdalnego dostepu uzytkownikéw do tych pulpitow
z réznych urzadzen i lokalizacji. VDI moze by¢ wykorzystywane jako alternatywa dla tradycyjnej infra-
struktury (gdzie wykorzystywane sg rzeczywiste fizyczne komputery stacjonarne).

Co to jest VMware Horizon i kiedy mozna go uzywac?

Horizon to rozwigzanie stworzone do wdrazania infrastruktury pulpitéw wirtualnych. VMware Horizon
zapewnia uzytkownikom koficowym wirtualne pulpity i aplikacje dostepne za posrednictwem jednej
platformy.

VMware Horizon bazuje na VMware vSphere i wykorzystuje srodowisko vSphere do hostowania wirtual-
nych pulpitow. Pulpity uzytkownikéw to maszyny wirtualne dziatajgce na hostach ESXi, dlatego dostepne
sg funkcje vSphere, takie jak migawki, vMotion, High Availability, Distributed Resource Scheduler i inne.
Rozwigzanie VMware Horizon VDI zapewnia wiekszg elastycznosc¢ i bezpieczenstwo niz ustugi termina-
lowe. Wirtualne pulpity pracujg jako tymczasowe, a po wylogowaniu zostajg usuniete i powotane przy
potgczeniu nowej sesji, a dane zgromadzone podczas sesji sg zapisywane na udziatach sieciowych.
Uzytkownicy moga tgczy¢ sie z wirtualnymi pulpitami za posrednictwem komputeréw osobistych (PC),
tabletow PC, smartfondw.

Jakie korzysci moze uzyskac organizacja dzieki VMware Horizon?

VMware Horizon zapewnia ujednolicong cyfrowg przestrzen roboczg dzieki wydajnemu dostarczaniu
wirtualnych pulpitow i aplikacji, ktére zapewniajg pracownikom srodowisko pracy w dowolnym miejscu,
o kazdej porze i na dowolnym urzgdzeniu. Dzieki gtebokiej integracji z ekosystemem technologii VMware,
platforma oferuje sprawng podstawe gotowg do pracy w chmurze, nowoczesne, najlepsze w swojej kla-
sie zarzadzanie oraz kompleksowe zabezpieczenia, ktére wzmacniajg dzisiejsze Anywhere Workspace.

Jakie opcje wdrazania sa dostepne dla Horizon?

VMware Horizon mozna wdrozy¢ w nastepujgcych srodowiskach:

@ Wdrazanie lokalne - VMware Horizon mozna wdrozy¢ w infrastrukturze lokalnej lub w chmurze pry-
watnej. Istnieje mozliwosc¢ uzycia licencji wieczystej do wdrozenia lokalnego lub opcjonalnie zakupu
licencji subskrypcyjnej Horizon, ktéra zapewni dostep do ptaszczyzny kontroli Horizon i powigzanych
ustug.

® Wdrozenie hostowane w chmurze - VMware Horizon mozna wdrozy¢ w chmurze publicznej, takiej jak
VMware Cloud on AWS lub Azure VMware Solutions. Do wdrozenia w chmurze publicznej wymagane
jest uzycie licencji subskrypcyjne;j.

® Wdrozenie hybrydowe - wdrozenia VMware Horizon zaréwno lokalnie, jak i w srodowiskach hosto-
wanych w chmurze.

Czym jest technologia Instant Clones?

Instant Clone to technologia klonowania oparta na vSphere, ktéra stuzy do udostepniania tysiecy nietrwa-
tych wirtualnych pulpitéw z jednego obrazu wzorcowego. Dzigki technologii Instant Clone uruchomiona
nadrzedna maszyna wirtualna moze zosta¢ zatrzymana i ,sklonowana na gorgco”, aby szybko utworzy¢
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podrzedne maszyny wirtualne. Wykorzystujgc ten sam dysk i pamie¢ nadrzednej maszyny wirtualnej,
klon startuje w juz uruchomionym stanie. Ten proces omija wielokrotne cykle zasilania i wywotania re-
konfiguracji wykonane przy uzyciu tradycyjnego klonowania. tgczac technologie Instant Clone z VMware
App Volumes i Dynamic Environment Manager, uzyskujemy desktopy, ktére zachowujg personalizacje
uzytkownika z sesji na sesje, a jednoczesnie moga by¢ szybko udostepniane, nawet jesli pulpit jest nisz-
czony po wylogowaniu uzytkownika.

Co to jest VMware App Volumes ?

VMware App Volumes to zintegrowany i ujednolicony system dostarczania aplikacji i zarzgdzania uzyt-
kownikami dla VMware Horizon i innych Srodowisk wirtualnych.

A

Application

r----

Package

l App Volumes Agent

JL

Traditional Just-in-Time Application Model

Co to jest VMware Dynamic Environment Manager (VMware DEM)?

VMware Dynamic Environment Manager oferuje personalizacje i dynamiczng konfiguracje zasad w dowol-
nym srodowisku wirtualnym, fizycznym i chmurowym. Zapewnia dynamicznga konfiguracje srodowiska,
taka jak mapowanie dyskow lub drukarek, gdy uzytkownik uruchamia aplikacje.

Czym jest Blast Extreme?

Blast Extreme to protokét wyswietlania stworzony przez VMware, aby zapewni¢ bogate w funkcje do-
Swiadczenie uzytkownikom koricowym na réznych urzadzeniach, lokalizacjach, mediach i potgczeniach
sieciowych.

Blast Extreme zapewnia:

e dostep do swoich spersonalizowanych wirtualnych pulpitow lub aplikacji zdalnych z firmowego lap-
topa, komputera domowego, tabletu lub smartfona;

® spdjne srodowisko uzytkownika na réznych urzgdzeniach i lokalizacjach przy zachowaniu zgodnosci
danych firmowych i bezpiecznego przechowywania w centrum danych;
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® mozliwos¢ spetnienia wymagan wydajnosciowych dla wymagajgcych wizualnie aplikacji w przypadku
korzystania z akceleracji sprzetowej opartej na procesorze graficznym NVIDIA Tesla na hoScie;

® szeroka obstuge klientow, w tym klientéw Windows, Linux, macOS, Android, iOS, Chrome i interneto-
wych (dostep HTML);

® mozliwosc¢ korzystania z transportu sieciowego TCP lub UDP.

Czy VMware Horizon obstuguje SSO?

Pojedyncze logowanie (SSO) umozliwia uzytkownikowi uzywanie jednego zestawu poswiadczen logo-
wania do uwierzytelniania i uzyskiwania dostepu do réznych aplikacji. W ramach VMware Workspace
ONE Access uzytkownicy koncowi mogg uzywac¢ SSO do uzyskiwania dostepu do aplikacji internetowych
i SaaS za posrednictwem przegladarki Intelligent Hub lub katalogu aplikacji Workspace ONE. Ponadto
True SSO, funkcja Horizon, usprawnia logowanie do wirtualnych pulpitow i aplikacji. Uzytkownicy koricowi
omijajg Active Directory za pomoca automatycznie generowanego krétkotrwatego certyfikatu.

Czy VDI VMware Horizon jest w stanie sprostac wymaganiom
graficznym projektantow, inzynierow i naukowcow?

Tak, VMware wspolnie z firmg NVIDIA dostarcza technologie sprzetowej akceleracji grafiki.
Przeniesienie sprzetu do akceleracji grafiki ze stacji roboczej na serwer to kluczowa innowacja architek-
toniczna. Ta zmiana zmienia metafore obliczeniowg przetwarzania grafiki, udostepniajgc uzytkownikowi
dodatkowe zalety centrum danych w zakresie mocy obliczeniowej, pamieci, sieci i bezpieczenstwa, dzieki
czemu mozna uzyskac dostep do ztozonych modeli i bardzo duzych zestawow danych. Dzieki odpowied-

niej przepustowosci sieci i odpowiednim zdalnym urzgdzeniom klienckim, IT moze teraz zaoferowaé
najbardziej zaawansowanym uzytkownikom akceleracje grafiki 3D.

Oprécz obstugi najbardziej wymagajgcych obcigzen graficznych akceleracja sprzetowa moze réwniez
zmniejszy¢ uzycie procesora w przypadku mniej wymagajgcego uzycia podstawowego pulpitu lub opubli-
kowanych aplikacji oraz kodowania lub dekodowania wideo, ktére obejmuje domysiny protokét zdalnego
wyswietlania Blast Extreme.

Jak jest licencjonowany VMware Horizon?
Horizon jest dostepny w dwdéch modelach licencji:

® Nazwany uzytkownik (NU),

e Uzytkownik réwnoczesnego potaczenia (CCU).

Jakie opcje licencjonowania sg dostepne dla Horizon?

VMware Horizon jest dostepny w kilku wariantach w zaleznosci od funkcjonalnosci i komponentow
zawartych w licenciji:

Horizon Standard

Horizon Advanced

Horizon Enterprise

Horizon Apps Standard

Horizon Apps Advanced
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Ktore elementy zestawu Horizon mozna kupic osobno?

Jako licencje samodzielng mozna zakupi¢ nastepujgce elementy: ThinApp, App Volumes, Dynamic
Environment Manager, vSphere for Desktop i Horizon for Linux.

W jaki sposob Workspace ONE sprawdza poprawnosc¢ konfigura-
cji urzadzenia koncowego, tozsamosci uzytkownika i zabezpie-
czen potaczenia aplikacji przed zezwoleniem na dostep?

Zero Trust to model warunkowej kontroli dostepu, ktéry wymaga weryfikacji zaufania przed zezwoleniem
na dostep do aplikacji, a po przyznaniu tego dostepu ma on najmniejsze uprawnienia. Zasada najmniej-
szego uprzywilejowania oznacza przyznanie tylko wymaganego dostepu do aplikaciji, aby uzytkownik miat
mozliwos¢ wykonaé swojg prace i nic wiecej. Zero Trust chroni dane i aplikacje nie tylko na poczatku
sesji, ale takze poprzez ciggta weryfikacje uzytkownikéw i urzgdzen koncowych w trakcie sesiji aplikaciji.

Jakie sg wymagania architektury Zero Trust?

e Ciagta weryfikacja zgodnosci punktéow koricowych — aby dostep zostat przyznany, punkty koricowe
muszg by¢ stale weryfikowane pod kgtem zgodnosci z zasadami zabezpieczen organizaciji.

e Warunkowa kontrola dostepu do wszystkich aplikacji — aby uzytkownik uzyskat dostep do aplikacji,
musi udowodni¢ swojg tozsamos¢.

® Zmniejszenie powierzchni ataku — aby chroni¢ aplikacje i dane organizacji, kazdy uzytkownik musi
mie¢ przyznany dostep z najnizszymi wymaganymi uprawnieniami.

W jaki sposob Workspace ONE zabezpiecza dostep do danych
firmowych z urzadzen mobilnych?

Niektore funkcje zabezpieczen Workspace ONE obejmuja:

e Szyfrowanie - uwierzytelnianie i szyfrowanie ruchu z aplikacji na urzadzeniach do centrum danych.
Zabezpieczanie danych aplikacji w spoczynku i w tranzycie dzieki 256-bitowemu szyfrowaniu AES.

® Zarzadzanie dostepem - dostarczanie obstugi administracyjnej aplikaciji, katalogu samoobstugowego,
uwierzytelniania wielosktadnikowego i logowania pojedynczego (SSO) dla wszystkich aplikacji.

® Zasady kontekstowe — kontrola uwierzytelniania za pomocg zasad dostepu warunkowego na
podstawie stanu zgodnosSci urzadzenia, sity uwierzytelniania uzytkownikéw, wrazliwosci danych,
lokalizacji uzytkownika i innych.

@ Zasady zapobiegania utracie danych (DLP) — konfiguracja zasad z nowoczesnym zarzgdzaniem, w tym
szyfrowaniem danych na poziomie urzgdzenia, blokowaniem aplikacji i zabezpieczeniami sieci Wi-Fi.

W jaki sposob Workspace ONE UEM zapewnia zapobieganie
utracie danych (DLP) na roznych typach urzadzen i systemach
operacyjnych?

Aplikacje zbudowane przy uzyciu zestawu Workspace ONE SDK lub przygotowane w Workspace ONE
UEM mozna zintegrowacé z ustawieniami zestawu SDK w konsoli Workspace ONE UEM w celu stosowania
zasad, kontrolowania zabezpieczen i zachowania uzytkownikéw oraz pobierania danych dla okreslonych
aplikacji mobilnych bez zmieniania samej aplikacji.
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Czy Workspace ONE UEM obstuguje uwierzytelnianie
wielosktadnikowe (MFA)?

Tak, jest mozliwos¢ uzycia wbudowanego uwierzytelniania wielosktadnikowego dla Workspace ONE UEM
poprzez wigczenie funkcji VMware Verify w konsoli Workspace ONE Access.

Workspace ONE integruje sie rowniez z dostawcami uwierzytelniania wielosktadnikowego, aby zapewnic¢
szereg funkcji mobilnej ustugi MFA, w tym powiadomienia push, kod TOTP i SMS. Rozwigzanie obstuguje

uwierzytelnianie wielosktadnikowe za posrednictwem Okta Verify, Duo, PingID, RADIUS, RSA SecurlD i RSA
SecurlD Access oraz uwierzytelnianie oparte na certyfikatach.

o,
~

Workspace ONE

Access
o _
[ j‘/\,\ Kerber's
Username
Password Certificate SAML Kerberos RADIUS

W jaki sposob Workspace ONE UEM grupuje urzadzenia
i uzytkownikow na potrzeby zarzadzania i przypisania?

Workspace ONE UEM uzywa kilku réznych typow grup do zarzadzania uzytkownikami, urzgdzeniami,
aplikacjami, zawartoscig i nie tylko. Strategie ujednoliconego zarzgdzania punktami korncowymi mozna
zoptymalizowag, korzystajgc z kombinacji grup organizacyjnych, grup inteligentnych i grup uzytkownikéw
w celu usprawnienia przypisywania i zarzgdzania.

Czy Workspace ONE UEM moze wymusic zatwierdzong wersje
oprogramowania na urzadzeniu przed przyznaniem dostepu
uzytkownikow:i?

Tak, mozna ustawic ograniczenia, aby wymagac zatwierdzonych wersji systemu operacyjnego oraz apli-
kacji przed udzieleniem urzgdzeniom dostepu do danych wewnetrznych w organizacji.

Czy Workspace ONE UEM moze wykonac zdalne czyszczenie
urzadzenia?

Tak, w konsoli administracyjnej Workspace ONE UEM mozna wykonac¢ zdalne czyszczenie na zgdanie
lub na podstawie zasad zgodnosci. Administratorzy moga dotgczy¢ notatke dla uzytkownikéw podczas
czyszczenia urzadzenia.
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Istniejg gtdwne opcje:
@ Enterprise Wipe - usuwa wszystkie potgczenia firmowe, aplikacje i zawartos¢. Workspace ONE Intel-
ligent Hub pozostaje na urzadzeniu w celu tatwej ponownej rejestraciji.

® Full Wipe - urzgdzenia powoduje ,przywrécenie ustawien fabrycznych” w celu usuniecia wszystkich da-
nych urzadzenia (dostepne tylko na zgdanie). Workspace ONE Intelligent Hub nie jest juz na urzadzeniu.

® Enterprise Reset — resetowanie w przedsiebiorstwie przywraca urzgdzenie do stanu gotowosci do
pracy, gdy urzadzenie jest uszkodzone lub ma nieprawidtowo dziatajgce aplikacje. Ponownie instaluje
system operacyjny Windows, zachowujgc dane uzytkownikéw, konta uzytkownikow i zarzadzane apli-
kacje. Urzadzenie ponownie zsynchronizuje automatycznie wdrozone ustawienia, zasady i aplikacje
przedsiebiorstwa po zresetowaniu, pozostajgc zarzadzane przez Workspace ONE.

Jak wyglada integracja Workspace ONE UEM z innymi systemami
Enterprise w organizacji?

Wiele istniejgcych sktadnikéw przedsiebiorstwa mozna zintegrowac z wdrozeniem Workspace ONE. Na
przyktad mozna bezpiecznie zintegrowac z ustugg AD/LDAP, urzedami certyfikacji, pocztag e-mail i innymi
systemami przedsiebiorstwa zaréwno w modelu wdrazania w chmurze, jak i lokalnie.

Z poziomu konsoli administracyjnej Workspace ONE UEM mozna skonfigurowa¢ nastepujgce sktadniki:
® Ustugi katalogowe — integracja z ustugg AD/LDAP w celu uwierzytelniania i cztonkostwa w grupach,

co pomaga zapewni¢ uzytkownikom odpowiednie profile oraz dostep do aplikacji i zawartosci.

e Certyfikaty i infrastruktura PKI — integracja z dostawcami ustug certyfikatéw Microsoft CA, CA lub
SCEP, takimi jak MSCEP i VeriSign.

e Infrastruktura poczty e-mail.

® Proxy — Microsoft Exchange 2010/2013/2016/2019, IBM Domino z Lotus Notes, Novell GroupWise
(z EAS), Google Apps for Work Beehive

® PowerShell — Exchange 2010/2013/2016/2019, Office 365/BPOS.
® Google — Google Apps dla Firm.

® Ustugi UEM Edge Services na VMware Unified Access Gateway umozliwiajgce bezpieczny zdalny
dostep z sieci zewnetrznej do réznych zasobéw wewnetrznych. Unified Access Gateway obstuguje
nastepujace przypadki uzycia Workspace ONE UEM:

@ Tunelowanie aplikacji natywnych i internetowych na platformach mobilnych i stacjonarnych w celu
zabezpieczenia dostepu do zasobow wewnetrznych za posrednictwem ustugi VMware Tunnel.

e Lokalnainfrastruktura poczty e-mail, ktora udziela dostepu tylko autoryzowanym urzadzeniom, uzyt-
kownikom i aplikacjom poczty e-mail na podstawie zarzadzanych zasad. Ta funkcja wykorzystuje
ustuge Secure Email Gateway zintegrowang z Workspace ONE UEM.

® Odwrotne proxy aplikacji internetowych.

® Mostkowanie tozsamosci na potrzeby uwierzytelniania w starszych aplikacjach lokalnych, ktére
uzywajg protokotu Kerberos lub uwierzytelniania opartego na nagtéwku.

Czy moge zintegrowac interfejsy APlI REST Workspace ONE UEM
z istniejaca infrastruktura i aplikacjami innych firm?

Tak. Workspace ONE UEM zawiera zbidr interfejsow API, ktére umozliwiajg programom zewnetrznym
korzystanie z podstawowych funkcji produktu poprzez integracje interfejsow API z istniejgcg infrastruk-
turg IT i aplikacjami innych firm.
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Czy Workspace ONE UEM obstuguje reczne tworzenie
uzytkownikow?

Tak, jesli Workspace ONE UEM nie zostanie zintegrowany z ustugami katalogowymi, mozna recznie dodac
podstawowe konta uzytkownikéw. Sg one przydatne do testowania, moga byc¢ tez uzywane w przypadku
dowolnej metody wdrazania i nie wymagajg infrastruktury przedsiebiorstwa.

Czy Workspace ONE zawiera wbudowane funkcje raportowania?

Tak, Workspace ONE zawiera niezawodne funkcje raportowania, ktére umozliwiajg administratorom
centralne monitorowanie flot urzadzen przy uzyciu nastepujgcych metod:

® Wbudowane raporty Workspace ONE UEM.

® Raporty Workspace ONE Intelligence

e Interaktywne pulpity nawigacyjne Workspace ONE Intelligence.

® Workspace ONE Access User Engagement Dashboard.

Workspace ONE®
Intelligence

W jaki sposob Workspace ONE UEM realizowana jest kontrola
dostepu administratorow platformy na podstawie rol?

Role wbudowane i niestandardowe definiujg grupy urzadzen, do ktérych administrator IT moze uzyskiwac
dostep i ktérymi moze zarzadzagé, oraz ograniczajg szczegétowosc¢ informac;ji i funkcji zarzadzania urza-
dzeniami dostepnymi dla kazdego uzytkownika konsoli, np.: udzielenie ograniczonego dostepu w konsoli
administratorom pomocy technicznej i przyznanie wiekszego zakresu uprawnien menedzerowi IT.
Ponad 1 000 unikatowych uprawnien zabezpieczen pozwala zdefiniowaé role niestandardowe, dzieki
czemu mozna ustawi¢ uprawnienia tylko do odczytu, zapisu lub aktualizowania systemu.
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Czy Workspace ONE obstuguje RBAC administratora dla funkgji
takich jak odzyskiwanie kluczy funkcji BitLocker, dystrybucja
aplikacji i polecenia zdalne?

Tak. Portal administracyjny Workspace ONE UEM uzywa kontroli dostepu opartej na rolach (RBAC),
aby wyswietla¢ administratorom tylko wstepnie zatwierdzone urzadzenia/uzytkownikéw/informacje.
Na przyktad administratorzy pomocy technicznej w przedsiebiorstwie moga mie¢ ograniczony dostep
w konsoli, podczas gdy menedzer IT ma wiekszy zakres uprawnien.

Czy Workspace ONE UEM obstuguje zasady GPO dla systemu
Windows 10?

Tak. Mozna utworzy¢ zasady GPO dla systemu Windows 10 w konsoli Workspace ONE UEM, tworzac
odpowiedni profil natywny. Administratorzy mogg réwniez uzywac niestandardowych zasad GPO lub
CIS. LGPO.exe musi znajdowac sie we wtasciwym miejscu, aby mozna byto zastosowac plany bazowe.

Jakie typy plikow Windows moga byc dystrybuowane za
posSrednictwem Workspace ONE UEM?

Workspace ONE UEM obstuguje dostarczanie pakietéw MSI, EXE i ZIP do urzadzen. Dzieki skryptom
i czujnikom skrypty programu PowerShell mogg wysytac zapytania o atrybuty na urzadzeniu lub urucha-
miac skrypty.

Czy Workspace ONE UEM moze zarzadzac zarowno
zabezpieczeniami urzadzen, jak i dostepem do aplikacji?

Tak. W przypadku aplikacji Workspace ONE Intelligent Hub dla systemu Windows sg zapewnione ujed-
nolicone powiadomienia, stany instalacji aplikacji i petne ujednolicone srodowisko katalogu aplikacji
w Internecie, systemie Windows 10, macOS, na telefonie iPhone i iPad oraz na platformach Android dla
wszystkich uzytkownikéw. Workspace ONE moze réwniez wymuszac listy dozwolonych i niedozwolonych
aplikacji dla wszystkich platform.

VMware Workspace Security zapewnia najbardziej zaawansowane zabezpieczenia urzgdzen koncowych
w potaczeniu z ich zintegrowanymi analizami i analizg aplikaciji. Ta integracja rozwigzania wykorzystuje
gteboka telemetrie punktéw koncowych i alerty o podejrzanym lub ztosliwym zachowaniu z Carbon Black
oraz koreluje te dane z innymi natywnymi i zewnetrznymi zrodtami danych Workspace ONE.
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W jaki sposob Workspace ONE UEM obstuguje wdrazanie
poprawek systemu Windows na duzej flocie urzadzen?

Workspace ONE UEM pozwala na utworzenie profilu z konfiguracjg ustugi Windows Update, aby stosowac
aktualizacje automatyczne lub na zadanie dla grup urzadzen.

Workspace ONE UEM wykorzystuje nowoczesne, oparte na chmurze podejscie do zarzgdzania popraw-
kami systemu Windows. Ustuga Zarzgdzanie ustugg Windows Update przy uzyciu programu Workspace
ONE dostarcza aktualizacje czesto i dynamicznie. Dzieki temu uzytkownicy koncowi zawsze majg dostep
do aktualnych funkcji systemu operacyjnego.

W jaki sposob Workspace ONE UEM ustawia zasady konfigurac;ji
i zarzadza nimi na urzadzeniach z systemem Windows?

Workspace ONE UEM taczy w sobie najlepsze zestawy narzedzi do zarzgdzania tradycyjnego (PCLM)
i EMM (MDM), aby zapewni¢ zasady konfiguracji dla urzagdzen z systemem Windows. Workspace ONE
moze oddziela¢ zasady wedtug wtasnosci urzagdzenia, co oznacza, ze gdy urzadzenie jest rozwijane, dane
uzytkownika pozostajg nienaruszone.

Zasady sg dostarczane na dwa sposoby:

e Workspace ONE UEM Baselines - Korzystanie z zasad GPO zabezpieczen systemu Microsoft Windows
10 lub CIS Microsoft Windows Desktop Benchmark albo niestandardowych GPO opartych na kopii
zapasowej obiektu zasad grupy.

® Zasady MDM lub dostawcy ustug konfiguracji (CSP) — ten mechanizm jest natywnie wbudowany
w system operacyjny i stosowany za posrednictwem istniejgcych profili systemu Windows 10 lub
przy uzyciu profilu ustawien niestandardowych.

Czy komputery z systemem Windows 10 musza byc przytaczone
do domeny lokalnej, aby otrzymywac aktualizacje zasad?

Tradycyjne narzedzia do zarzadzania cyklem zycia komputera wymagaja, aby urzadzenia z systemem
Windows 10 byty przytagczone do domeny znajdujgcej sie w organizacji lokalnie, aby zasady grupy i usta-
wienia zabezpieczen byty stosowane. Jesli uzytkownicy pracujg zdalnie, zazwyczaj uzywa sie sieci VPN
do uzyskiwania komunikaciji z kontrolerem domeny w celu zaktualizowania tych ustawien zasad grupy.
Dzieki Workspace ONE Baselines urzadzenia z systemem Windows 10 mogg byé cztonkami domeny,
grupy roboczej, a nawet ustugi Azure AD, eliminujgc ztozone wymagania dotyczace narzedzi PCLM.

Korzysci jakie ptyng z tego rozwigzania to:

® Brak gpupdate /force
® VPN nie jest wymagany

® Wyniki zapytan uzyskiwane ,w locie”.

Dzieki nowoczesnemu zarzgdzaniu wszystkie urzadzenia potrzebujg potgczenia z Internetem, aby po-
nownie zameldowac sie na serwerze Workspace ONE UEM. Zasady zgodnosci mozna ustawic¢, aby
zapewni¢ meldowanie urzgdzen w okreslonych odstepach czasu. Jesli urzadzenie nie zaewidencjonuje
sie ponownie w okreslonych odstepach czasu, mozna podjg¢ kroki naprawcze.
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Czy uzytkownik kohcowy moze wykonac odzyskiwanie klucza
szyfrowania (na przyktad funkcjg BitLocker)?

Uzytkownicy koncowi moga zalogowac sie do portalu samoobstugowego w celu pobrania klucza odzyski-
wania ustugi BitLocker. Te funkcje mozna wytgczy¢ za pomocg RBAC dla klientow portalu samoobstugo-
wego. W przypadku korzystania z szyfrowania funkcjg BitLocker z Workspace ONE nalezy skonfigurowac¢
samoobstugowy adres URL podczas uruchamiania systemu Windows w funkcji odzyskiwania funkcji
BitLocker.

W jaki sposob Workspace ONE wykorzystuje nowoczesne zarza-
dzanie systemem Windows 10?

Workspace ONE tgczy w sobie kompletne, oparte na chmurze, nowoczesne zarzadzanie systemem Win-
dows 10 z inteligentng automatyzacjg, aby wzmocnié pozycje uzytkownikéw, wzmocnic¢ zabezpieczenia
i uproscic procesy w organizacji. Workspace ONE wspdétistnieje rowniez z tradycyjnymi narzedziami do
zarzadzania klientami.

Workspace ONE wykorzystuje bazujgcy na EMM projekt systemu Windows 10, aby umozliwi¢ skoncen-
trowang na mobilnosci strategie zarzadzania. Rozwigzanie wspétpracuje z wbudowanymi narzedziami
systemu Windows 10, aby usprawni¢ cykl zycia urzagdzenia, dostarczanie aplikacji i kompleksowe zabez-
pieczenia w celu zarzadzania urzagdzeniami.

W jaki sposob Workspace ONE obstuguje urzadzenia z systemem
Windows 10, ktore nie sg przytaczone do domeny lub nie naleza
do organizac;ji?

Jesliurzadzenie z systemem Windows 10 jest zarzadzane przez inne narzedzie do zarzadzania lub urza-
dzenie nie jest wlasnoscig organizacji, uzytkownicy majg dwie opcje:

® Rejestracjaw BYOD — jesli urzadzenie jest wtasnoscig prywatng, uzytkownik moze pobrac i zainsta-
lowac IntelilgentHub dla systemu Windows 10, odwiedzajgc strone getwsone.com i rejestrujac sie.
Workspace ONE ma solidng kontrole prywatnosci, aby zapewni¢, ze dane osobowe pozostajg na
urzgdzeniu podczas offboardingu, a wszelkie zasady lub aplikacje mogg by¢ stosowane dla BYOD
lub urzgdzen nalezgcych do firmy.

® Przypadek uzycia okreslany jako Kontrahent, ktéry oznacza, ze urzadzenie kontrahenta moze byc¢
nadal zarzadzane przez inny system, ale uzytkownik koricowy moze uzyskac¢ dostep do zasobdéw
oraz pojedynczego logowania do web-aplikacji, aplikacji wirtualnych i wirtualnych desktopdéw za
posrednictwem Internetu.

W jaki sposob Workspace ONE wymusza warunkowy dostep do
aplikacji i zasobow na podstawie kondycji urzadzenia koncowego
i sieci?

Workspace ONE UEM umozliwia administratorom definiowanie ,zgodnego” stanu urzadzenia i ocene
zgodnosci na podstawie jednego z najbardziej niezawodnych zestawow punktéw danych. Workspace ONE
Access moze wykorzystac telemetrie urzgdzen z Workspace ONE UEM do agregowania danych o zacho-
waniu urzadzen, aplikacji i uzytkownikéw z wielu zrodet wewnetrznych i zewnetrznych. Workspace ONE

Intelligence wykorzystuje modele uczenia maszynowego do obliczania oceny ryzyka uzytkownika i wigczania
dostepu warunkowego na podstawie kontekstu urzgdzenia, ryzyka logowania i zachowania uzytkownika.
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Jakie platformy i typy aplikacji obstuguje Workspace ONE UEM?

W ponizszej tabeli przedstawiono typy aplikacji i obstugiwane platformy systemu operacyjnego.

Typ aplikacji Android ChromeOS  macOS i0S Windows 10
Aplikacje wewnetrzne v v v v v
Aplikacje publiczne (bez_([()’ratne v v v v

i ptatne przez uzytkownika)

Aplikacje zakupione zbiorczo v v v

(VPP)

Aplikacje niestandardowe (B2B v

oparte na Sklepie)

tacza internetowe v v v v
Aplikacje SaaS z uwierzytelnia- v v v v v

niem federacyjnym

Zrédto:
https://techzone.vmware.com/
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Chcesz dowiedziec sie jeszcze wiecej — skontaktuj sie z nami!

Comtegra S.A.

Ul. Putawska 474, 02-884 Warszawa
tel.: +48 22311 18 00
info@comtegra.pl
www.comtegra.pl

Partner publikacji

vmware
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