Ochrona danych w
srodowiskach multicloud

Srodowiska multicloud — cyber odporno$¢ w
ztozonych srodowiskach

Rosngca popularnos¢ wykorzystania chmur publicznych zaowocowata wzrostem
wyzwan w obszarze ochrony danych przed cyberatakami. Organizacje, ktore stale
modernizujg proces ochrony danych, znacznie minimalizujg ryzyko zwigzane z ich
utratg, a tym samym zwiekszajg swojg gwarancje bezpieczenstwa.

Obawy czy system ochrony danych jest skuteczny
— s3 niestety bardzo powszechne

badanych obawia sig, ze
O doswiadczy incydentu naruszenia
bezpieczenstwa w ciggu kolejnych
o 12 miesiecy
to sredni koszt utraty danych w ciggu
® ostatnich 12 miesiecy
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badanych obawia sieg, ze istniejgce badanych uwaza, ze brak rozwigzan do
metody ochrony danych w ich ochrony nowych technologii takich jak
organizacjach sg niewystarczajgce do konteneryzacja, aplikacje cloud-native, IoT, to

ochrony przed malware i ransomware jedno z pieciu najwazniejszych wyzwan, jakie
pojawig sie przed ich organizacjami
w najblizszym czasie

Wraz ze wzrostem adopcji chmury publicznej rosng
obawy zwigzane z odpowiednig ochrong danych

respondentow korzystajgcych z chmury hybrydowej lub publicznej
O podczas aktualizacji lub wdrazania aplikacji nie jest pewna czy ich
/o organizacja moze skutecznie chroni¢ wszystkie swoje dane

w chmurach publicznych

respondentow postrzega mozliwos¢ ochrony wielu workloadow
0/ (maszyny wirtualne, kontenery, aplikacje cloud-native)
o zdeponowanych na platformach on premise i w chmurach
publicznych jako najwazniejszg ceche srodowisk hybrydowych

>

Cyber zagrozenia pozostajg na pierwszym miejscu priorytetow
w organizacjach kazdej wielkosci

badanych nie jest pewna czy wszystkie
krytyczne dla biznesu dane mozna skutecznie
odzyskac po ewentualnym cyberataku

@ @ g @ @ respondentow zgtosito, ze

padto celem cyberataku lub
@ @ innego incydentu naruszenia

bezpieczenstwa, ktory
uniemozliwit dostep do
danych firmowych w ciggu
ostatnich 12 miesiecy

respondentéw
twierdzi, ze atak miat
miejsce spoza sieci
organizacji

badanych przyznaje, ze ich organizacja jest
narazona na wiekszg utrate danych wraz
ze wzrostem liczby pracownikéw
pracujgcych z domu

Chociaz wiele organizacji rozumie potrzebe i wdraza lub planuje wdraza¢
architekture Zero Trust, wciagz niewiele przedsiebiorstw moze sie
pochwali¢ dziatajgcymi rozwigzaniami
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moja organizacja nie moja organizacja moja organizacja moja organizacja jest moja organizacja jest w moja organizacja

dostrzega potrzeby rozpoczyna dyskusje rozumie na czym w fazie planowania trakcie wdrazania wdrozyta architekture
wdrazania architektury odnosnie korzysci, jakie polega architektura architektury architektury Zero Trust bezpieczenstwa Zero
bezpieczenstwa Zero niesie wdrozenie Zero Trust i planuje ja bezpieczenstwa Zero Trust
Trust architektury Zero Trust wdrozyé Trust

Mniejsza liczba dostawcow w obszarze rozwigzan ochrony danych
to uproszczenie procesu ich wdrazania

badanych zabezpieczajgcych swoje
dane za pomoca rozwigzan kilku
dostawcdow uwaza, ze obnizytoby
koszty i uproscito dziatalnosc
operacyjna redukujgc liczbe
wykorzystywanych rozwigzan

Jak organizacje mogg zoptymalizowac¢ proces ochrony
danych w czasie transformacji cyfrowej?

Zmodernizuj swoj Zredukuj naktad pracy Zwieksz odpornosc¢
system ochrony zwigzany z wdrozeniem organizacji na
danych i utrzymaniem systemu cyber ataki
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Dell Technologies helps organizations and individuals build their digital future and transform how they work, live and play. The company
provides customers with the industry’s broadest and most innovative technology and services portfolio for the data era.

Metodologia

Badanie przeprowadzone przez Vanson Bourne miedzy sierpniem a pazdziernikiem 2022 r. Respondentami byli decydenci IT zaréwno

z firm prywatnych, jak i organizacji rzgdowych zatrudniajgcych ponad 250 pracownikéw. W badaniu wzieto udziat tgcznie 1000
respondentéw z czterech regionéw — 200 z obu Ameryk (USA, Meksyk i Brazylia), 450 z EMEA (Wielka Brytania, Francja, Niemcy, Wtochy,
RPA i Zjednoczone Emiraty Arabskie), 250 z APJ (Australia, Indie, Japonia, Singapur i Korei Potudniowej) oraz 100 z Chin.
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